Caritas

Oberosterreich

Multifaktor-Authentifizierung

Anleitung zur Einrichtung fur dein Microsoft-Konto

Mit der Multifaktor-Authentifizierung ist dein Konto auch dann geschutzt, wenn dein
Passwort bekannt wird.

v' Schutz personlicher Daten vor Fremdzugriff
v" Nur einmal einrichten

far Caritas Oberdsterreich und

Pfarrcaritas-Kita Einrichtungen

Fragen?
< computerhilfe@caritas-ooe.at / support@pfarrcaritas-kita.at

107327610 2100
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Caritas

Oberosterreich

Schritt-fur-Schritt-Anleitung

1. (Dieser Punkt gilt nur fur Caritas, NICHT fur Pfarrcaritas) An einem Computer
eines Caritas-Blros Google Chrome 6ffnen (z.B. MA-Portal). Der Computer muss
dafiir unbedingt mit dem Caritas-internen Netzwerk verbunden sein, also z.B. kein
mobiles Internet.

2. Im Internet-Browser (Google Chrome) auf dieser Seite anmelden:
https://aka.ms/mfasetup

Anmeldung mit deinem Benutzernamen (vorname.nachname@catritas-linz.at bzw.
vorname.nachname @pfarrcaritas-kita.at) und dem Outlook-Kennwort (Caritas:
gleiches Kennwort wie MA-Portal bzw. Serverdesktop)

Caritas

Scantas-hnz.at

Kennwort eingeben

3. Sicherheitsinformationen 6ffnen
Nachdem du dich angemeldet hast, klicke auf den Reiter Mein Konto, danach in der
linken Spalte auf Sicherheitsinformationen. Klicke auf +Anmeldemethode
hinzufligen.

Sicherheitsinformationsn
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4. Auswahl der Asnmeldemethode

Caritas

Oberosterreich

Hier wahlist du die erste Methode aus - Microsoft Authenticator.

Anmeldemethode hinzufligen

Microsoft Authenticator

Anmeldeanforderungen genehmigen oder Einmalcodes
verwenden

Hardwaretoken
Mit einem Code aus einem Hardwaretoken anmelden

% Telefon
Anruf oder SMS erhalten, umn sich mit einem Code anzumelden

Q) Alternative Telefonnummer
Anruf erhalten, um sich mit einem Code anzumelden

Q) Telefon (geschaftlich)

Anruf erhalten, um sich mit einem Code anzumelden

Erfahren Sie mehr Gber jede Methode , um |hnen bei der
Auswahl zu helfen.

5. Microsoft Authenticator wird am Handy bendtigt. Auf Diensthandys ist die App

bereits installiert, auf Privathandys bitte selbst installieren.

Microsoft Authenticator X
installieren

Microsoft Authenticator installieren

Installieren Sie die App auf Ihrem mobilen Gerat und
kehren Sie dann hierher zuriick, um fortzufahren.

GETITON Dawnload on the
’ Google Play ‘ App Store

Andere App fur die Authentifizierung einrichten

Zuriick @
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6. Danach richtest du dein Caritas/Pfarrcaritas-Konto in der App ein.

Konto in der App einrichten X

Konto in der App einrichten

Lassen Sie bei Aufforderung Benachrichtigungen zu.
Fugen Sie dann ein Konto hinzu, und wahlen Sie die
Option fur ein Geschafts-, Schul- oder Unikonto aus.

Zuriick

a. Offne die App auf dem Smartphone.

Achtung: Der Authenticator wird dich nach einem PIN fragen. Das ist der
Entsperrcode vom Smartphone!

b. Wahle ,Konto hinzufligen“ mit dem + rechts oben in der App. Driicke dann
auf Geschafts- oder Schulkonto und anschlieRend ,QR-Code scannen®
(QR-Code Symbol rechts unten)

c. Scanne den QR-Code auf dem Bildschirm und dann
weiter.
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7. Bestatigungscode eingeben

a. Die App generiert nun einen zweistelligen Code.

Probieren wir es aus X

Probieren wir es aus

92

Geben Sie die in der App angezeigte Nummer ein,
um die Anmeldeanforderung zu genehmigen.

Zuriick

b. Gib den Code in der App in das entsprechende Feld ein und driicke Ja.

c. Klicke auf ,Weiter* oder ,Bestatigen®.

8. Fertig!

@ Authenticator Added

o Authenticator Added

Sie konnen jetzt Microsoft Authenticator verwenden,
um Anmeldungen zu genehmigen, einmalige Codes
abzurufen und mehr.

Dies ist jetzt lhre Standardanmeldemethode.
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9. Alternative Wiederherstellungsmethode einrichten

Bei den Sicherheitsinformationen kannst du noch eine zusatzliche Anmeldemethode
hinzufiigen, indem du wieder auf +Anmeldemethode hinzufiigen klickst.

Dann Telefon auswahlen und in der Maske Landervorwahl Osterreich und die
Handynummer eintragen und Anruf auswéahlen und dann weiter klicken.

Add a phone number

¢

Bestatigen Sie Ihre Identitat durch einen Anruf oder
einen Textcode auf Ihr Mobiltelefon.

Léndercode

Osterreich (+43)

Phone number

Telefonnummer eingeben

Wibhlen Sie, wie bestitigt werden soll
@ Code per SMS senden

O Aufruf

Méglicherweise gelten die Nachrichten- und
Datentarife. Durch Klicken auf ,Weiter” erklaren Sie
sich mit den Vertragsbedingungen und
Bestimmungen zu Datenschutz und Cookies
einverstanden.

Zurtick Weiter

10. Einrichtung abschliel3en

Du bekommst von Microsoft einen Anruf. Diesen einfach annehmen und mit
der Rautetaste # bestatigen.

11. Anmeldung mit MFA

a. Bei zukinftigen Anmeldungen gib zunachst dein Kennwort ein.

Anschlie3end wirst du aufgefordert, den zweistelligen Code aus der App

einzugeben.

c. Falls du nach einem PIN gefragt wirst, gib den Entsperrcode ein.

d. Alternativ - falls die App nicht funktioniert - kann man stattdessen ,,Andere
Methode“ angeben und dann die Alternative Telefon auswéhlen.

=
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